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RESUMO

As redes de computadores se transformaram em uma ferramenta vital para o transporte
de informagfes. O uso de Redes Definidas por Software pode viabilizar o
desenvolvimento de técnicas para melhorar o desempenho das redes com relagdo a
seguranca, qualidade de servigo e engenharia de trafego. A implementacdo dessas
técnicas pode ser facilitada com a classificacdo do trafego entrante na rede. Este
trabalho propbs um estudo comparativo de algoritmos de aprendizado de maquina para
a classificagdo do trafego entrante em uma topologia SDN. O desempenho dos
classificadores foi avaliado através das métricas acurdcia,precisao, revocacao e fl-
score, além dos tempos de treinamento e validacéo dos modelos. O algoritmo Random
Forest foi considerado o mais eficiente no cenario de classificacdo de trafego
considerado. Ele alcancou valores semelhantes aos melhores resultados com relagéo
as métricas acuracia, preciséo, revocacao e f1-score, mas obteve valores inferiores nos
tempos de treinamento e validacao.

Palavras-chave: Machine Learning, Classificacdo de Trafego, Redes Definidas por
Software

ABSTRACT

Computer networks have become a vital tool for transporting information. The use of
Software Defined Networks can enable the development of techniques to improve
network performance with respect to security, quality of service and traffic engineering.
The implementation of these techniques can be facilitated by classifying incoming traffic
on the network. This work proposed a comparative study of machine learning algorithms
for the classification of incoming traffic in an SDN topology. The classifiers' performance
was assessed using the metrics accuracy, precision, recall and fl-score, in addition to
the training and validation times of the models. The Random Forest algorithm was
considered the most efficient in the considered traffic classification scenario. He
achieved values similar to the best results regarding the metrics accuracy, precision,
recall and fl-score, but obtained lower values in the training and validation times.
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I. INTRODUCAO

Com o surgimento das redes de computadores houve uma revolugdo no acesso a
informacao, fazendo com que se tornassem muito importantes no dia a dia. Elas s&o
utilizadas como suporte nas mais variadas atividades sendo que se transformaram em uma
ferramenta vital para o transporte de informacdes no mundo atual.

Dessa forma € imprescindivel que as redes funcionem de forma adequada, uma vez
gue estao sujeitas a diversos fatores, como sobrecargas, interrupgéo de servigos, ataques
maliciosos, entre outros. Além disso, o desenvolvimento de novas tecnologias nas redes IP
tradicionais é muito dificil, visto que séo constituidas por diversos dispositivos, geralmente
compostos por software proprietario de determinado fabricante, executando em hardware
proprietario o que faz com que a criagdo e o desenvolvimento de novas tecnologias para
as redes atuais sejam minimas, tornando-as engessadas (CARDOSO et al., 2017).

Atualmente tem-se observado um aumento da quantidade de aplicacbes que
consomem trafego, o que acaba produzindo escassez de recursos de rede. Isto faz com
gue seja necessaria a busca pelo desenvolvimento de novas tecnologias que melhorem o
desempenho da rede. Desta forma, a identificacdo dos fluxos de trafego entrante é de
grande importancia para o gerenciamento, controle de trafego e deteccdo de anomalias na
rede(DING et al., 2013).

Neste cenério, as Redes Definidas por Software(SDN - Software Defined Networks)
podem facilitar o desenvolvimento de técnicas para melhorar a qualidade de servico(QoS)
da rede. A SDN é caracterizada pela separacdo do plano de dados e de controle, sendo
gque a lbégica de encaminhamento de pacotes € centralizada no plano de
controle(controlador). Assim, as alteracdes na légica de encaminhamento sdo realizadas
apenas no controlador que possui uma visao de grande parte da rede, ou até mesmo global
(BISOL et al., 2016).

As Redes SDN s&o um novo paradigma em telecomunicacbes e redes de
computadores. As redes SDN tém o objetivo de auxiliar no enfrentamento de problemas de
gerenciamento nas redes IP atuais. Como os administradores de rede sdo responsaveis
pela configuragdo e aplicagédo de politicas de alto nivel a uma ampla gama de eventos que
podem ocorrer, as redes SDN d&o esperanca da utilizacdo de métodos mais convenientes
para a configuragdo e o gerenciamento. A arquitetura SDN é dividida em trés(3) camadas,
sendo que no nivel mais baixo esta o plano de dados; no nivel intermediario esta o plano

de controle e no nivel mais alto o plano de aplicagfes. O plano de dados atua simplesmente
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como hardware de encaminhamento de pacotes, ele se comunica com o plano de controle
através da interface southbound. Essa interface possibilita a comunicacdo entre os
comutadores programaveis (comutadores compativeis com SDN) e o controlador, ou seja,
o controlador usa a interface southbound dos dispositivos comutadores habilitados para
SDN para conectar-se ao plano de dados. Ja o plano de controle atua como “cérebro” da
rede. O plano de controle é facilmente programavel e fornece uma abstracdo da
infraestrutura de rede subjacente. Isto possibilita que os comutadores se tornem
dispositivos mais simples, ja que eles aceitam as instru¢cdes do controlador centralizado.
Dessa forma o administrador de rede ndo precisa configurar os dispositivos de rede
individualmente e as decisbes de roteamento e encaminhamento sao implementadas
através do controlador SDN centralizado (KOKILA, 2014). A comunicacdo entre as
aplicacdoes de rede e os controladores é mantida pela interface northbound, que fica
localizada no plano de controle. A interface northbound determina como expressar tarefas
operacionais e politicas de rede, e também como converté-las em um formato que o
controlador possa entender (KIM E FEAMSTER, 2013; FARHADY, LEE, E NAKAO, 2015).
A separacéao dos planos de dados e controle,propiciada pelas redes SDN, torna possivel o
desenvolvimento de aplicacdes visando a melhoria do gerenciamento da rede. Dessa
forma, pode-se desenvolver, por exemplo, aplicagbes para resolver problemas de
seguranca, qualidade de servico (QoS, sigla em inglés) e engenharia de trafego.Estes
problemas podem ser mais bem encaminhados se for possivel a obtencéo de informacdes
mais precisas sobre o trafego entrante na rede, informacdes estas que podem ser obtidas
a partir da sua classificagéo.

Para BAKKER et al.(2019), a Classificacdo de Trafego descreve o processo de
identificacdo e o emparelhamento de fluxos de pacotes para algum tipo de trafego(trafego
malicioso, trafego de baixa prioridade, aplicacdes de rede, etc.). Esse processo depende
de informacdes extraidas do trafego que serve como entrada para o algoritmo de
classificacdo. O objetivo da classificacdo de trafego € melhorar o gerenciamento de
recursos de rede, seguranca e QoS. A classificacdo de trafego precisa, feita em tempo
conveniente esta se tornando cada vez mais importante para muitas aplicacdes em rede
com ou sem fio, como por exemplo, engenharia de trafego, monitoramento de seguranca e
QoS(FAN E LIU, 2017).A classificacdo de trafego, pode ser efetuada utilizando niumeros de
porta,payloade técnicas demachinelearning.

A classificacdo por numero de porta depende apenas de aplicativos de mapeamento

para identificar os niumeros de porta conhecidos. Infelizmente, com o passar do tempo as




DOI: 10.18605/2175-7275/cereus.v13n3p14-30 ARRUDA, V. F.; MAIA, N. A_; INACIO, M. J.
Revista Cereus Avaliacao de Classificag&o de Trafego em Topologias SDN
2021 Vol. 13. N.3

técnicas de classificacdo baseadas em numeros de portas se tornaram imprecisas e
algumas limitagBes se tornaram obvias. Surgiu um alto nimero de aplicagbes que nao
possuem numeros de porta registrados e muitos deles utilizavam mecanismos dindmicos
de negociacao de portas para se esconder defirewalls e ferramentas de seguranca de rede
(FAN E LIU, 2017; AMARAL et al., 2016).

A classificacdo baseada em inspecdo de payload, também conhecida
porDeepPacketinspection(DPI), é atualmente uma das técnicas mais utilizadas(AMARAL
et al., 2016). Os sistemas de DPI utilizam de assinaturas predefinidas de pacotes ou fluxos
para descobrir a qual tipo de trafego o pacote ou fluxo pertence. Dessa forma os sistemas
de DPI inspecionam o payload dos pacotes de determinado fluxo para corresponder o
pacote ou fluxo com as assinaturas predefinidas, sendo que o processo de correspondéncia
sempre é feito por expressdes regulares. Como o0s métodos baseados em
payloadnecessitam do exame do payload de cada um dos pacotes, as vezes ocorrem
alguns problemas, como as leis de privacidade e a criptografia que podem levar a um
payload de trafego inacessivel. Por outro lado, a DPI resulta em altos custos
computacionais e requer manutencdo manual de assinaturas (FAN E LIU, 2017).

Os métodos de classificacdo baseados em machinelearning podem superar algumas
das limitacbes de abordagens baseadas em porta e payload. Mais especificamente, as
técnicas de machinelearning podem classificar o trafego da Internet usando estatisticas
independentes do protocolo da aplicacdo, como duracgéo do fluxo, variacdo do comprimento
do pacote, tamanho maximo ou minimo do segmento, tamanho da janela, tempo de ida e
volta e tempo de chegada de pacotes. Além disso, pode levar a custos computacionais mais
baixos e identificar o trafego criptografado facilmente (FAN E LIU, 2017). A classificagédo do
trafego pode ser realizada usando aprendizado supervisionado ou ndo supervisionado. No
aprendizado supervisionado, é necessario obter conjuntos de dados de treinamento
rotulados em que novas aplicacdes podem aparecer. J4 o aprendizado de maquina nao
supervisionado é normalmente utilizado para tarefas declustering, onde os algoritmos
agrupam os dados em diferentes clusters de acordo com as semelhangas nos valores dos
recursos. O obijetivo é identificar relacionamentos desconhecidos nos dados, encontrando
padrbes de similaridade entre as varias observagbes (AMARAL et al, 2016). Os
classificadores utilizados neste trabalho utilizam o aprendizado supervisionado. Mais
especificamente, séo utilizados modelos derede neural artificial (RNA) do tipo
MLP(MultilayerPerceptron) utilizando o ADAM e o LBFGS(Limited-MemoryBroyden-
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Fletcher-Goldfarb-Shanno), oSVM(Support Vector Machine), NaiveBayes, KNN(K-
NearestNeighbor) e o Random Forest.

As RNAsdo tipo MLP fazemcom que seja possivel a resolucdo de problemas
complexos, os quais ndo sao possiveis de serem resolvidos pelo modelo de neurénio
basico. Os neurbnios internos da MLP sdo muito importantes na rede neural, pois é
comprovado que sem estes é impossivel a resolugcdo de problemas linearmente nédo
separaveis (FERREIRA, 2004). Nesse tipo de rede, cada uma das camadas tem sua funcéo
especifica. Assim, cada neurdnio calcula uma soma ponderada das entradas e passa essa
soma na forma de uma funcdo nao-linear limitada. Em nivel de mesoestrutura, tem-se duas
ou mais camadas com conexdo feedforward(VIEIRA E BAUCHSPIESS, 1999). Pode-se
afirmar ainda que com a adicdo de uma ou mais camadas intermediarias(ocultas), o poder
computacional de processamento ndo-linear e de armazenamento da rede é aumentado.
Em uma camada oculta grande o suficiente, € possivel fazer a representacdo de qualquer
funcdo continua das entradas. As saidas dos neurdnios de cada camada intermediéria séo
utilizadas como entrada para a camada posterior.

As SVMs foram desenvolvidas por Vapnik (1995) a partir dos estudos de VAPNIK E
CHERVONENKIS (1971); e BOSER et al.(1992). A classificacdo através da SVM consiste
na separacao 6tima de um grupo de dados, independentemente da sua dimensionalidade,
através de um problema de programacdo quadratica que permite boa generalizacédo
(VAPNIK, 1998). Esse processo faz com que a SVM encontre um minimo global na
superficie de custo, sendo considerado como uma vantagem do método (HAYKIN, 2001).

O NaiveBayes é um algoritmo de machinelearning, onde o classificador aprende por
meio de um algoritmo de classificacdo de documentos (BUZIC E DOBSA, 2018). O
classificador NaiveBayes se baseia em duas suposicdes basicas: 1) as caracteristicas sao
independentes umas das outras e 2) cada caracteristica tem a mesma proeminéncia(WU,
et al., 2018). O classificador NaiveBayes utiliza um namero arbitrario de variaveis continuas
ou categoricas e classifica uma instancia para pertencer a uma das varias classes. Assim,
ele se aplica a tarefas de aprendizagem onde cada instancia x € descrita por uma conjunc¢ao
de valores de atributos e a funcdo alvo f(x)(VAIDYA et al., 2013). Este classificador &
baseado no teorema de Bayes. A eficiéncia na modelagem e previsdo € uma vantagem
inquestionavel sobre outros algoritmos de classificacéo, que se deve a possibilidade de facil
paralelizacdo, especialmente importante para grandes conjuntos de dados (BUZIC E
DOBSA, 2018).
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O K-NearestNeighbor(KNN) é um algoritmo que utiliza agrupamento para efetuar a
classificacao dos dados, dessa forma ele pode utilizar aprendizado supervisionado ou nao
supervisionado para efetuar a classificagcdo. Neste trabalho, foi utilizado o aprendizado
supervisionado, de modo que ele requer dados de treinamento e um valor k predefinido
para encontrar os k dados mais préximos com base no célculo da distancia (CHOMBOON
et al., 2015). O método KNN, embora simples, geralmente pode corresponder e até superar
métodos mais sofisticados e complexos em termos de erro de generalizacdo. Um dos
problemas com este classificador, entretanto, é fixar o valor apropriado de k(GARCIA-
PEDRAJAS, CASTILLO, E CERRUELA-GARCIA, 2017). O KNN constréi previsdes
diretamente do conjunto de dados de treinamento, que é armazenado na memdéria. Para
classificar um dado desconhecido, por exemplo, KNN encontra o conjunto de k objetos dos
dados de treinamento mais proximos da instancia de dados de entrada por um calculo de
distancia e atribui 0 maximo de classes votadas dessas classes vizinhas (SINGH,
HALGAMUGE, E LAKSHMIGANTHAN, 2017).

O classificador Random Forest usa varias arvores de decisdo durante a fase de
treinamento e produz a previsdo média de arvores individuais (EDLA et al., 2018). Para
prever o valor alvo para uma nova instancia de dados, a nova observacao € alimentada
para todas as arvores de classificagdo na Random Forest. Os nimeros de predicdo para
uma classe realizada por cada uma das arvores de classificacdo sdo contados. Entdo, a
classe com o numero maximo de votos é retornada como o rotulo da classe para a nova
instancia de dados vizinhas (SINGH, HALGAMUGE, E LAKSHMIGANTHAN, 2017).
Existem algumas propriedades que tornam Random Forestum modelo de classificacao
muito bom para grandes conjuntos de dados, como(a) sem necessidade de poda de
arvores, (b) geracdo automéatica de precisdo e importancia variavel, (c) ndo sendo muito
sensivel a outliers nos dados de treinamento, e (d) ser um modelo facil de definir parametros
(JEDARI et al., 2015).

Este trabalho propfe a implementacdo de um sistema de classificacdo do trafego de
aplicacoes entrantes em uma topologia SDN. As aplicacbes sdo Voip, Telnet, Quake3,
DNS, CSi, CSa, Video e Web. Para executar a classificagdo foram comparados os modelos
de RNA do tipoMLP(utilizando o ADAM e o LBFGS), oSVM, o KNN, o NaiveBayes e o
Random Forest.

As proximas secdes deste artigo sdo organizadas da seguinte maneira: na secéo 2 é

apresentada a metodologia. Na secao 3 séo apresentados os resultados obtidos com os
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experimentos. Na secdo 4 sdo discutidos os resultados obtidos, e em seguida, séo

apresentadas as conclusdes sobre o trabalho.

Il. METODOLOGIA

Inicialmente faz-se a medicéo do trafego na topologia SDN. Os dados resultantes da
medicao do trafego sdo armazenados em um arquivo. Estes dados séo utilizados pelos
algoritmos de machinelearning para a realizacdo das classificagdes. Um resumo da

metodologia utilizada neste trabalho é mostrado na Figura 1.

Medigao do o Cli'ssﬂi_cggéc:jdas .| Resultados das
Trafego Arquivo de Medigdo de eT;igT%'ZSO ° | Classificactes
Trafego

Figura 1. Metodologia utilizada no trabalho

A simulacdo da topologia SDN foi realizada com a utilizacdo do software
Mininet(MININET TEAM, 2020) executado na plataforma SND Hub(SDN HUB, 2020). O
codigo para implementacao das topologias SDN no Mininet foi escrito em linguagem
Python. O software D-ITG (Distribuited Internet TrafficGenerator) (BOTTA,
DAINOTTI&PESCAPE, 2012) foi utilizado para gerar o trafego das aplicacées a partir dos
hosts. Para a captura do trafego foi utilizado o tcpdump. Apés a captura do trafego, o
tcpdump gera um arquivo no formato pcap, este arquivo é transformado em csv pelo tshark.
O tshark é uma implementagdo do Wireshark em modo texto, muito similar ao tcpdump,
porém permite a conversao do arquivo pcap para csv(utilizado neste trabalho).

As etapas utilizadas para a execucédo da medicéo do trafego sao descritas na Figura
2. O primeiro passo € inicializacdo do controlador floodlight. Em seguida a topologia SDN é
iniciada no software Mininet. Além disso, a aplicacdo tcpdump comeca a capturar o trafego
gue trafega pelas interfaces da topologia SDN. Logo em seguida, oD-ITG comeca a gerar
o trdfego na rede. Como o tcpdump ndo converte o arquivo pcap em csv, utiliza-se o tshark
para converter o arquivo para o tipo csv. O programa de medicdo (promed) processa o
arquivo csv e gera a medicao de trafego.

Na topologia de rede SDN considerada neste trabalho, os hosts foram configurados
como receptores e geradores de trafego. Cada um dos hosts geradores transmite pacotes
de trdfego de uma aplicacéo de rede diferente. As aplicacdes de rede selecionadas foram
Voip, Telnet, Quake3, DNS, CSa(CounterStrike Ativo), CSi(CounterStrike Inativo), Web, e
Video.Voip é a aplicacdo de voz sobre IP. Telnet € uma aplicacdo que permite acesso

remoto a qualquer maquina que esteja rodando o modulo servidor. Quake3 € um jogo
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eletrbnico de tiro em primeira pessoa. DNS simula uma aplicacdo que é responsavel por
localizar e traduzir para numeros IP os enderecos dos sites digitados nos navegadores.
CSa e CSi sao jogos de tiro em primeira pessoa que simulam quando o usuario esta ativo

e inativo, respectivamente. Web e Video simulam respectivamente aplicacdes web e video.

Ativar Controlador Floodlight

v

Executar topologia SDN no Mininet

v

Ativar tcpdump para captura do
trafego

Ativar D-ITG para geragao do
trafego

Tshark para conversao do arquivo
pcap para csv

Processador de medidas (Promed)

Figura 2.Etapas para execuc¢ado da medicao de trafego

No promed foi utilizada a biblioteca pandas (THE PANDAS DEVELOPMENT TEAM,
2020) e o spark(COMMITTERS, 2021) para o processamento de grande quantidade de
dados. A medicdo gerada foi feita através da aplicagcdo de métricas nas informacdes
presentes nos cabecalhos dos pacotes. Ao final do processamento foi gerado um novo
arquivo e esse arquivo de medicdo € utilizado como entrada nos algoritmos de
classificacao.

A topologia SDN ficou em funcionamento durante 1 hora, com isso cada medi¢do do
traéfego teve duragdo de 10 segundos, sendo que no final foram obtidos trezentas e
sessenta (360) padrbes de medicbes. Os trezentos e sessenta padroes de medicdes de
cada aplicacédo foram separados em dois conjuntos de dados, sendo utilizados setenta e
cinco por cento (75%) para o treinamento dos algoritmos e 0s outros vinte e cinco por cento
(25%) para validacao.

Os atributos dos padrdes de medicdo utilizados pelos algoritmos de machinelearning
durante o treinamento e a validagédo foram o atraso(delay) médio, variacdo do atraso(jitter)
meédio, vazao(throughput), taxa de pacotes média por segundo, quantidade de pacotes
transmitidos e a quantidade de bytes transmitidos. As saidas dos algoritmos séo as classes
de medicdo de trafego identificadas. Os algoritmos das RNAs do tipo MLP (ADAM e
LBFGS), SVM, KNN, NaiveBayes e Random Forest foram implementados utilizando a
linguagem Python e a biblioteca Scikit-learn(PEDREGOSA et al., 2011).
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A rede MLP com o ADAM foi configurada com trés (3) camadas escondidas
configuradas com cem (100), cinquenta (50) e cinquenta (50) neurdnios, respectivamente.
Além disso, o modelo utilizou a funcao de ativagéo tangente hiperbdlica(tanh) e o parametro
de penalidade(alpha) igual a 0.0001. Ja4 a rede MLP com o LBFGS foi configurada com
duas (2) camadas escondidas com cem (100) neurénios cada uma. O modelo utilizou a
funcdo de ativacao logistica(logistic) e o parametro de penalidade(alpha) com valor 0.05.
Nos dois modelos foi utilizada o tipo de taxa de aprendizado invscalinge a quantidade
maxima de interacdes igual a quinhentos (500).

Para o algoritmo SVM a complexidade(C) foi definida como mil (1000), a relevancia
dos dados mais proximos a fronteira de separacado(gamma) foi definida como sendo um (1)
e o kernel utilizado foi o RBF (Radial BasisFunction).

No Random Forest foram usadas dez (10) arvores na floresta(n_estimators). O
namero minimo de amostras necessarias para dividir um né interno(min_samples_split) foi
definida como dez (10). A profundidade méaxima da arvore(max_depth) foi definida como
nulo e o numero de caracteristicas considerados ao procurar a melhor
divisdo(max_features) foi a raiz quadrada do nimero de caracteristicas.

No KNN, a quantidade de vizinhos selecionada(n_neighbors) foi definida como trés
(3) e para a distancia(p) foi selecionada Manhattan. O algoritmo utilizado para computar o
vizinho mais proximo(algorithm) foi definido como ‘autoc’ e a funcdo de
pesos(weights)definida na predicéo foi o inverso da distancia.

No NaiveBayes, o valor da maior variagdo de todos os recursos que é adicionada as

variacdes para estabilidade do calculo(var_smoothing) foi definido como 1.519911e-06.

lll. RESULTADOS

Nesta secdo sdo apresentados os resultados da avaliagdo dos algoritmos
selecionados para classificagdo do trafego entrante na topologia SDN. Foi utilizada uma
topologia SDN adaptada a partir do trabalho de MAIA (2006). Os algoritmos foram avaliados
considerando-se a Acuracia, Precisdo, Revocacdo, F1-Score, tempo de treinamento e
tempo de validacdo do modelo. Cada um dos algoritmos de classificagdo foi executado
100(cem) vezes.

A selecdo dos melhores parametros para os algoritmos selecionados no cenario em
questdo foi feita através do Scikit-learn(PEDREGOSA et al., 2011) utilizando a validagéo

cruzadaGridSearch, onde foi realizada uma pesquisa exaustiva sobre valores de
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parametros especificados para cada algoritmo, apresentando os parametros que obtiveram
melhores resultados.

A topologia SDN utilizada é apresentada na Figura 3. Ela é formada por cinquenta
(50) hosts, dezesseis (16) comutadores(switches) e um controlador. Os hosts foram
divididos entre clientes e servidores(receptores), sendo vinte e cinco (25) clientes e vinte e
cinco (25) servidores. A largura de banda dos enlaces entre os hosts e os comutadores foi

configurada em 100Mbps.

45 //H \
i oo g

Figura 3.Topologia SDN (Adaptado de MAIA, 2006)

Na Figura 4, observa-se o gréafico de caixa da acuracia dos algoritmos selecionados
na topologia SDN utilizada. Pode-se verificar que o algoritmo SVM obteve os melhores
resultados com média de 91,30%, seguido do Random Forest com média de 91,26%, a
rede MLP utilizando o algoritmo LBFGScom média de 91,07%, a rede MLP utilizando o
algoritmo ADAM com média de 90,99%, KNN com meédia de 89,51% e NaiveBayes com
média de 74,49%. Além disso, nota-se que, com excecao do NaiveBayes, todos os

algoritmos tiveram um baixo desvio padrao.

Acuracia
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Figura 4. Acuréacia dos algoritmos na topologia SDN utilizada

Na Figura 5, observa-se o grafico de caixa de precisdo dos algoritmos selecionados
na topologiaSDN utilizada. Pode-severificar que a rede MLP utilizando o algoritmo LBFGS

obteve melhores resultados com média de 92,17%, seguido do algoritmo SVM com média
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de 91,98%, a rede MLP utilizando o algoritmo ADAM com média de 91,77%, Random Forest
com média de 91,35%, KNN com média de 89,59% e NaiveBayes com média de 68,19%.
Além disso, nota-se que, com excecdo do NaiveBayes, todos os algoritmos tiveram um

baixo desvio padréo.

Precisao
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Figura 5. Precisé@o dos algoritmos na topologia SDN utilizada

Na Figura 6, observa-se o grafico de caixa da revocacédo dos algoritmos selecionados
na topologia SDN utilizada. Pode-se verificar que o algoritmo SVM obteve melhores
resultados com média de 91,29%, seguido do Random Forest com média de 91,25%, a
rede MLP utilizando o algoritmo LBFGScom média de 91,09%, a rede MLP utilizando o
algoritmo ADAM com média de 90,98%, KNN com meédia de 89,51% e NaiveBayes com
média de 74,51%. Além disso, nota-se que, com excecdo do NaiveBayes, todos 0s

algoritmos tiveram um baixo desvio padrao.
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Figura 6.Revocacéo dos algoritmos na topologia SDN utilizada

Na Figura 7, observa-se o grafico de caixa da fl-score dos algoritmos selecionados
na topologia SDN utilizada. Pode-se verificar que o algoritmo SVM obteve os melhores
resultados com média de 91,36%, seguido do Random Forest com média de 91,25%, a
rede MLP utilizando o algoritmo LBFGScom média de 91,28%, a rede MLP utilizando o
algoritmo ADAM com média de 91,15%, KNN com média de 89,51% e NaiveBayes com
meédia de 68,98%. Além disso, nota-se que, com excecado do NaiveBayes, todos o0s

algoritmos tiveram um baixo desvio padrao.
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Figura 7.F1-Score dos algoritmos na topologia SDN utilizada

Na Figura 8, observa-se o grafico de caixa do tempo de treinamento dos algoritmos
selecionados na topologia SDN utilizada. Pode-se verificar que o algoritmo KNN obteve
melhores resultados com média de 0,0071 segundos,seguido do NaiveBayes com média
de 0,0068 segundos, Random Forestcom média de 0,0510 segundos, SVM com média
de2,3559 segundos, a rede MLP utilizando o algoritmo LBFGScom média de 8,6103
segundos e a rede MLP utilizando o algoritmo ADAMcom média de 20,2700 segundos.
Além disso, nota-se que todos os algoritmos obtiveram um baixo desvio padrao.

Na Figura 9, observa-se o grafico de caixa do tempo de validacdo dos algoritmos
selecionados na topologia SDN utilizada. Pode-se verificar que o algoritmo
NaiveBayesobteve melhores resultados com média de 0,0010 segundos,seguido do
Random Forestcom média de 0,0025 segundos, a rede MLP utilizando o algoritmo
LBFGScom média de 0,0035 segundos, KNN com média de 0,0088 segundos, a rede MLP
utilizando o algoritmo ADAMcom média de 0,0088 segundos, SVM com média de 0,0364

segundos. Além disso, nota-se que todos os algoritmos obtiveram um baixo desvio padrao.
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Figura 8. Tempo de treinamento dos algoritmos na topologia SDN utilizada
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Figura 9.Tempo de validagao dos algoritmos na topologia SDN utilizada

IV. DISCUSSAO

Com o objetivo de comparar o desempenho dos classificadores de trafego utilizados
neste trabalho, apresenta-se na Tabela 1, um resumo dos resultados obtidos pelos
algoritmos Random Forest, NaiveBayes, KNN, SVM e MLP com ADAM e LBFGS durante

as 100(cem) execucdes realizadas.

Tabela 1 - Valores médios da Acuracia, Precisdo, Revocacdo, F1-Score, Tempo de
treinamento e Tempo de validacdo dos algoritmos Random Forest, NaiveBayes, KNN, SVM
e MLP com ADAM e L-BFGS.

Random | NaiveBayes KNN SVM MLP com | MLP com
Forest ADAM LBFGS
Acurécia 91,26% 74,49% 89,51% 91,30% 90,99% 91,07%
Precisio | 9135% | 6819% | 8959% | 91,98% 91,77% | 92,17%
Revocacdo | 9125% | 7451% | 8951% | 91,29% | 90,98% | 91,09%
Tempo de 51,0ms 6,8ms 7,1ms 2355,9ms | 20270ms | 8610,3ms
treinamento
Tempode | 2:°MS 1,0ms 8,8ms 36,4ms 8,8ms 3,5ms
validacao

Observando-se os resultados apresentados na Tabela 1, pode-se afirmar que o SVM
obteve os melhores resultados com relagdo a Acuracia, Revocacgéo e F1-Score, enquanto
gue a RNA do tipo MLP utilizando LBFGS obteve melhor resultado na Precisdo. Por outro
lado, o NaiveBayesobteve o melhor resultado com relacdo ao Tempo de treinamento e
Tempo de validagéo e os piores resultados com relagdo a Acuracia, Precisdo, Revocacao
e F1-Score.

Analisando-se novamente os resultados da Tabela 1, pode-se observar que o0s
resultados do Random Forestcom relacao a Acuracia, Revocacédo e F1-Score séo bastante

proximos ao SVM, apesar de inferiores. No caso da Preciséo, apesar de ser também
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inferior, o Random Forest apresenta um resultado proximo ao da RNA do tipo MLP
utilizando LBFGS. Por outro lado, considerando os Tempos de treinamento e Validagao
pode-se notar que o algoritmo Random Forest apresenta melhores resultados que o SVM
e RNA do tipo MLP utilizando LBFGS. Comparando-se com o SVM, pode-se observar que
o Tempo de treinamento do Random Forest é aproximadamente quarenta e seis (46) vezes
menor, enquanto o Tempo de Validagdo é quatorze (14) vezes menor. No caso da
comparacao com a RNA do tipo MLP utilizando LBFGS, pode-se observar que o Tempo de
treinamento do Random Forest é aproximadamente cento e sessenta e oito (168) vezes
menor, enquanto o Tempo de Validacdo é 1,4 vezes menor. Poder-se-ia argumentar que
os tempos de treinamento e Validagdo doRandom Forest sé&o piores que o NaiveBayes.
Ocorre que o NaiveBayes apresenta resultados de classificagdo muito inferiores com
relacdo a Acuracia, Precisdo,Revocacéo e F1-Score.

Portanto, pode-se afirmar que o algoritmoRandom Forest € o mais eficiente no cenario
de classificacdo de trafego considerado. Entretanto, para uma melhor avaliacdo dos
resultados seria necessario aplicar algum método de avaliacédo estatistica e comparar com

outra(s) topologia(s) de rede.

V. CONCLUSOES

Este trabalho teve como objetivo realizar o estudo comparativo de algoritmos de
machinelearning aplicados a classificacdo de trdfego em uma topologia de rede SDN.
Utilizou-se a plataforma Mininet e a linguagem Python para construcao da topologia SDN,
sendo que o D-ITG foi utilizado para a geracéo do trafego dos hosts. Foi construido um
programa na linguagem Python para medicdo do trafego das aplicacBes entrantes na
topologia SDN. Através dos dados coletados e processados pelo programa de medi¢ao foi
construido um arquivo com os padrdes de treinamento e validacdo que foram utilizados
pelos algoritmos de machinelearning. O desempenho dos classificadores foi avaliado
através das meétricas acuracia, precisdo, revocacdo e fl-score, além dos tempos de
treinamento e validacdo dos modelos.O algoritmo Random Forest foi considerado o mais
eficiente no cenario de classificacdo de trafego considerado. Ele alcancou valores
semelhantes aos melhores resultados com relacdo as métricas acuracia, precisao,
revocacao e fl-score, mas obteve valores inferiores nos tempos de treinamento e validagéo.

Como trabalhos futuros pretende-se adicionar mais formas de classificagao
(classificadores do tipo ensemble), visando fazer a comparagcdo com o0s algoritmos

utilizados neste trabalho e avaliar os resultados utilizando algum método de avaliagao
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estatistica para assim justificar melhor os resultados obtidos. Pretende-se também fazer um
estudo de caso para verificar a eficacia do melhor balanceamento de carga com base nos
dados gerados pelos algoritmos de machinelearning.
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